Annexe 6 : Sécurité du numérique. Rancongiciel : vos données prises en otage
Diffusion sans restriction

SECURITE DU NUMERIQUE
a=mm RANCONGICIEL : VOS DONNEES PRISES EN OTAGE

+ Un rangengiciel (ransomware en échange de la promesse (pas toujours
anglais| est un programme malveillant  tenve] de retrouver |'accés aux

dont le but est da chiffrer partiellement
ou entierement les données d'un
systeme, bloquant ainsi leur accés.

- la machine peut éfre infectée aprés
I'ouverture d'une piéce-jointe, ou apras
avoir cliqué sur un lien malveillant requ
dans des courriels, ou parfois
simplement en navigant sur des sites
compromis, ou encore suite @ une
intrusion dans le systama.

données corrompues. Si l'intention da
ce type d'attaque est cybercriminelle,
le mode opératoire de ces attaques
peut étre lourd de conséquences paur
les victimes qui peuvent par exemple
voir leur activité poralysée.

- Paorticulierement  répandues, ces

aftagues sont de plus en plus sophisti-
quéas et peuvent toucher I'ensemble
des acteurs de la sociétd, qu'il s’ogisse

- le principal but recherché est de citoyens ou  d'organisations
d'extorquer de I'argent a la victime en  PUbliques ou privées.

Comment réagir ?

L’mterruphon du processus de chlffremenl empeche toute fentative ultnneute de récupération des données.
Mettez la machine en vaille prolongée si possible.

L~:>b|ecnfest de !|mnler la propagation de I'attaque en bloqucm Io poursuita du chxffremem des dmumenrs sur le réseau.
Ne connactez pas non plus d'appareil supplémentaire sur le réseau.

Vous étes un ministére, un opérutour d’lmponome vitale  Vous étes une collectivité tormonclo, une entropnso privée
(OIV), un operateur de service essentiel (OSE) ou un  (non OIV, non OSE), une association ?

fournisseur de service numérique (FSN) ? < Conlactez si besoin cybermalveillance

- Prévenez I'ANSSI www.cybermalveillance.gouv.fr
www.ssi.gouv.fr/en-cas-dincident/

Le paiement ne garantit pas la déchiffrement des données ef compromettra le moyen de paiement utilisé.
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Prenez les mesures nécassaire pour que la source de I'infection ne pu
d’un correchif de sdcurité par exemple).

Comment se protéger ?

, iques.

Idant et da reprendre vos activités
rapidement. Les supports de ces sauvegardent dolvent éfre déconnactées physiquement du réseau afin
d’aviter toute compromission en cas d'incident. Faltes également des tests de restauration do sauvegarde
réguliers ofin de vérifiar votre capacité @ restaurer vos donnéas en cas d'incident.

s St El S Y T R T e

Les rancongiclels utilisent les vulnérabilités des pregrammes pour se propager, appliquezdonc de maniére
raguliére ef systomatiqua les mises & jour de sécurité du systame et des logiciels Installés sur vos systames.

giez un compte utilisateur pour vos usages courar

N'utilisez pas un compte avec des drolts « administrateurs = pour consulter vos message
Internet.
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Ne faites pas confiance a I'expéditeur de courrlers électroniques dont I'crigine ou la forme vous semble
doutouse et méfiezvous des plecesointes et des liens suspects. Il convient en effet de na pas cliquer sans
vérification sur les llens ni d'ouvrir les piéces |ointes présentes ; une attention toute particuliare davant
élre apportée aux messages de provenance Inconnue, d’apparance Inhabituelie ou fravduleuse.

En savoir plus

Les bonnes pratiques de I'informatique :
www.ssi.gouv.fr/precautions-elementaires/ ‘ T CENERAL

E LA DESEMSE ET D¥
Guide d’hygiéne informatique (a I'attention des DSI) DE 14 DEEENSE ET D
htips:/ /www.ssi.gouv.fr/uploads/2017/01/guide hygiene informatique anssi.pdf

En cas d'incident : hitps://www.ssi.gouv.fr/en-cas-dincident/

Magate (Ple graptiqa, hitdcatice iragn - DSARDPGS - furl 2016,

gdsn.gw
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